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I. EINLEITUNG 

Die vorliegenden Richtlinien kommen auf alle Rechtssubjekte zur Anwendung, die die Funktion eines 

Auftragsverarbeiters der personenbezogenen Daten im Auftrag eines Verantwortlichen einnehmen. Dabei ist die 

Gesellschaft Schweitzer Project S.p.A., sowie die anderen mit ihr verbundenen Unternehmen der Schweitzer Gruppe 

(im Folgenden nur die „Gesellschaft"), die Verantwortliche für die Verarbeitung, außer im Folgenden ist etwas anderes 

angegeben. 

Das Ziel der Richtlinie besteht darin, zu gewährleisten, dass die Verarbeitung personenbezogener Daten unter 

Beachtung der Rechte, Grundfreiheiten sowie der Würde natürlicher und juristischer Personen erfolgt, unter 

besonderer Bezugnahme auf die Vertraulichkeit und das Recht auf Datenschutz all jener, die Beziehungen zur 

Gesellschaft unterhalten.  

Vorbehaltlich anders lautender Vorgaben in diesem Dokument, sind alle spezifischen Begriffe gemäß den Definitionen 

laut Verordnung (EU) 2016/679 (im Folgenden nur „DSGVO") zu verstehen.  

II. VERTRAG ÜBER DIE VERARBEITUNG PERSONENBEZOGENER DATEN 

Jedes Mal, wenn eine Gesellschaft Dienste im Auftrag einer anderen Gesellschaft erbringt, die die Verarbeitung 

personenbezogener Daten letzterer zum Gegenstand haben (z.B. Bereitstellung von Payroll-Diensten, 

Marketingplattformen, Hosting, E-Mail-Provider oder IT-Dienste usw.), muss erstere zum Verantwortlichen der 

Verarbeitung im Auftrag letzterer ernannt werden. 

Auf Grundlage der DSGVO muss der Auftragsverarbeiter per Vertrag oder einem sonstigen Rechtsakt (auch in 

elektronischer Form ernannt werden): entweder durch den Verantwortlichen oder durch einen anderen 

Auftragsverarbeiter mit spezifischer oder allgemeiner schriftlicher Befugnis seitens des Verantwortlichen. 

Daher muss die Gesellschaft, die als Auftragsverarbeiter handelt, zuerst ernannt werden. Die Ernennung wird durch 

eine entsprechende Ernennungsurkunde oder einen Vertrag formalisiert. 

Im Vertrag (oder im anderen Rechtsinstrument) müssen die Dauer der Verarbeitung, Art und Zweck der Verarbeitung, 

die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des 

Verantwortlichen festgelegt sein, und er/es muss die unerlässlichen Mindestklauseln gem. Art. 28(3) DSGVO enthalten. 

III. PFLICHTEN DES AUFTRAGSVERARBEITERS 

Der Auftragsverarbeiter hat die Verarbeitung gemäß den schriftlichen Anweisungen des Verantwortlichen laut Vertrag 

über die Verarbeitung personenbezogener Daten vorzunehmen. 

Im Folgenden sind die wichtigsten Pflichten aufgeführt, die der Auftragsverarbeiter einhalten muss. 

A. VERTRAULICHKEITSPFLICHT DER BESCHÄFTIGTEN UND MITARBEITER  

Gemäß Art. 28 DSGVO ist der Auftragsverarbeiter zur Anwendung von Maßnahmen und zur Gewährleistung von 

Vertraulichkeit und Verschwiegenheit bezüglich aller Informationen verpflichtet, von denen er bei der Erfüllung der ihm 

zugewiesenen Aufgaben Kenntnis erlangt hat.  

In diesem Sinne müssen alle Auftragsverarbeiter: 
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▪ ihre Beschäftigten und Mitarbeiter zur strengsten Vertraulichkeit und Verschwiegenheit verpflichten; 

▪ logische, technische und organisatorische Sicherheitsmaßnahmen anwenden, deren Ziel in der Gewährleistung 

der Vertraulichkeit und Verschwiegenheit liegt; der Auftragsverarbeiter muss diese im Vertrag über die 

Verarbeitung personenbezogener Daten angeben oder sie werden vom Verantwortlichen vorgegeben.  

B. ERTEILUNG DER BEFUGNIS UND MITTEILUNG DER ERNENNUNG ODER DES AUSTAUSCHS VON 

UNTERAUFTRAGSVERARBEITERN AN DEN VERANTWORTLICHEN  

Die DSGVO gestattet dem Auftragsverarbeiter die Ernennung einer betriebsinternen oder -externen Person, an die 

bestimmte Verarbeitungstätigkeiten von personenbezogenen Daten delegiert werden können, die daher die Funktion 

eines sog. „Unterauftragsverarbeiters" einnimmt. Zur direkten Ernennung des Unterauftragsverarbeiters muss beim 

Verantwortlichen eine besondere oder allgemeine Befugnis eingeholt werden; dieser muss daher immer vorher in 

Kenntnis gesetzt werden, wenn ein Unterauftragsverarbeiter ernannt oder ersetzt werden soll. 

▪ Wenn die Gesellschaft als Verantwortlicher der Verarbeitung tätig ist, muss sie Folgendes sicherstellen:  

• Sie muss im Vertrag über die Verarbeitung personenbezogener Daten die Tragweite der Befugnis so 

abändern, wie sie es für zweckmäßig erachtet und somit entscheiden, ob eine allgemeine Befugnis 

belassen wird (vorgegebene Option) oder ob sie eine spezifische Befugnis vorsehen will. Auf jeden Fall 

muss die Gesellschaft vor der Gewährung einer allgemeinen oder besonderen Befugnis, im 

Allgemeiner jedoch vor dem Abschluss eines Dienstvertrags mit einem Auftragsverarbeiter beim 

Auftragsverarbeiter das Verzeichnis der eventuellen Unterauftragsverarbeiter anfordern. 

• Sie muss die Daten des Auftragsverarbeiters im Verzeichnis der Verarbeitungstätigkeit gem. Art. 30 

DSGVO des Verantwortlichen entsprechend der vorgenommenen Verarbeitung hinzufügen. 

▪ Wenn die Gesellschaft als Auftragsverarbeiter für einen anderen Verantwortlichen tätig ist, muss sie:  

• Eine allgemeine schriftliche Befugnis zur Ernennung von Unterauftragsverarbeitern erhalten; 

• Die neue Verarbeitungstätigkeit, die im Auftrag des Verantwortlichen erbracht wird, in das Verzeichnis 

der Verarbeitungstätigkeit gem. Art. 30 DSGVO eintragen; 

• Das Hinzufügen oder den Ersatz der Unterauftragsverarbeiter mit den Modalitäten bekanntgeben, die 

im Vertrag über die Verarbeitung personenbezogener Daten festgelegt sind, damit der 

Verantwortliche die Möglichkeit hat, rechtzeitig davon zu erfahren und eventuell Widerspruch 

einzulegen. 

C. LÖSCHUNG UND/ODER RÜCKGABE DER PERSONENBEZOGENEN DATEN AN DEN VERANTWORTLICHEN  

Bei Ablauf (oder Auflösung) des Dienstvertrags muss der Auftragsverarbeiter alle personenbezogenen Daten löschen 

oder sie dem Verantwortlichen zurückgeben1 und die vorhandenen Kopien löschen, außer das Unionsrecht oder die 

innerstaatlichen Vorschriften sehen die Speicherung der personenbezogenen Daten vor. 

▪ Wenn die Gesellschaft als Verantwortlicher tätig ist, muss sie Folgendes sicherstellen: 

 

1 Die Löschung bzw. die Rückgabe der Daten ist eine Entscheidung des Verantwortlichen und sollte als solche aus dem Vertrag über die Verarbeitung 

personenbezogener Daten hervorgehen bzw. sollte er diese dem Auftragsverarbeiter mitteilen. 
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• Sie muss im „Vertrag über die Verarbeitung personenbezogener Daten" die Anweisung zur Löschung 

oder Rückgabe so abändern, wie sie es für zweckmäßig erachtet, damit klar ersichtlich ist, warum 

diese Maßnahme notwendig war; 

• Sie muss sich auf jeden Fall versichern, dass der Auftragsverarbeiter einen schriftlichen Beleg für den 

durchgeführten Vorgang liefert, sei es die Löschung/Rückgabe oder die Unmöglichkeit der 

Durchführung von Vorgängen infolge zwingender Vorschriften; 

▪ Wenn die Gesellschaft als Auftragsverarbeiter für einen anderen Verantwortlichen tätig ist, muss die 

Ausführung der Vorgänge, die Löschung und/oder Rückgabe und/oder die Unmöglichkeit der Durchführung 

von Vorgängen gemäß den Vorgaben aus dem Vertrag über die Verarbeitung personenbezogener Daten dem 

zuständigen Verantwortlichen oder dem Privacy Contact / DPO (falls ernannt) 24 Stunden nach ihrer 

Durchführung per Mail bekannt gegeben werden, und die Vorgänge müssen entsprechend belegt werden. 

D. ANWENDUNG GEEIGNETER TECHNISCHER UND ORGANISATORISCHER MAßNAHMEN ZUR GARANTIE DER SICHERHEIT GEM. 

ART. 32(1) DSGVO 

1. GEEIGNETE TECHNISCHE MASSNAHMEN 

Der Auftragsverarbeiter muss standardmäßig (by Default) geeignete technische Maßnahmen anwenden, die Folgendes 

umfassen können:  

▪ Pseudonymisierungsmaßnahmen, Verschlüsselung und Datenminimierung; 

▪ Maßnahmen zur Festlegung des Speicherungs- und Zugangszeitraums zu den personenbezogenen Daten. Der 

Auftragsverarbeiter muss diese technischen Sicherheitsmaßnahmen durch Technikgestaltung (by Design) 

direkt in Anwendungen, Diensten und Produkten integrieren, auf deren Grundlage die Verarbeitung zu erfolgen 

hat, und zwar bereits ab deren Entwicklungs- und Planungsphase (sog. „Data Protection By Design und By 

Default”) 

Der Auftragsverarbeiter muss darüber hinaus technische Maßnahmen anwenden, die permanent die Vertraulichkeit, 

Unversehrtheit, Verfügbarkeit und den Zugang zu den personenbezogenen Daten gewährleisten können. Er muss im 

Bedarfsfall, wenn es zu einem physischen oder technischen Zwischenfall kommt (Data Breach), die Verfügbarkeit und 

den Zugang zu den personenbezogenen Daten rechtzeitig wiederherstellen. 

Der Auftragsverarbeiter muss schließlich konstant die Wirksamkeit der angewendeten technischen 

Sicherheitsmaßnahmen überprüfen. 

2. GEEIGNETE ORGANISATORISCHE MASSNAHMEN 

a) ERNENNUNGEN 

▪ Der Auftragsverarbeiter muss das Verzeichnis der befugten Personen, die er in seinem Unternehmen mit der 

Verarbeitung personenbezogener Daten beauftragt hat, ausfüllen und stets auf dem letzten Stand halten; 

sämtliche befugten Personen müssen als solche designiert sein, persönlich oder nach einheitlichen Kategorien; 

▪ Der Auftragsverantwortliche verfügt über einen DPO (Data Protection Officer) als Ansprechpartner, falls dies 

von der DSGVO vorgesehen ist oder aus Gründen der Zweckmäßigkeit, und er muss diesen unterstützen und 

mit ihm zusammenarbeiten; 
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▪ Der Auftragsverarbeiter muss ein Archiv erstellen, das stets auf dem letzten Stand ist und konsultiert werden 

kann, das sämtliche für den Datenschutz relevanten Dokumente enthält, wie die Ernennungen der Personen, 

die zur Verarbeitung personenbezogener Daten befugt sind, sowie die Ernennungsurkunden etwaiger 

Unterauftragsverarbeiter, und im Allgemeinen Unterlagen, aus denen die Einhaltung der DSGVO hervorgeht. 

 

b) BETRIEBLICHE UNTERLAGEN 

▪ Der Auftragsverarbeiter muss geeignete und angemessene Unternehmensrichtlinien, Verfahren, betriebliche  

und disziplinäre Hinweise usw. in Sachen Schutz personenbezogener Daten anwenden; 

▪ In den von der DSGVO vorgesehenen Fällen muss der Auftragsverarbeiter ein Register über die im Auftrag des 

Verantwortlichen durchgeführten Verarbeitungstätigkeiten in Schriftform - auch im elektronischen Format - 

führen, wobei er zur Angabe des Mindestinhaltes laut Art. 30(2) DSGVO verpflichtet ist.  

 

c) SCHULUNG DES PERSONALS 

▪ Der Auftragsverarbeiter muss den Personen, die die Daten materiell verarbeiten - die befugten Personen - eine 

geeignete Schulung in Sachen Verarbeitung und Schutz personenbezogener Daten zukommen lassen; 

▪ Der Auftragsverarbeiter muss in der Lage sein, diese Schulung durch Dokumente zu belegen (z.Bsp. Folien der 

Schulungskurse); 

▪ Der Auftragsverarbeiter muss das Verzeichnis der befugten Personen, die die Schulungen besucht haben, jedes 

Jahr auf den letzten Stand bringen. 

 

d) AUFSICHT 

Der Auftragsverarbeiter muss auch die korrekte Abwicklung der Verarbeitungstätigkeiten aller befugten Personen 

überwachen, die unter seinen Verantwortungsbereich fallen. 

 

e) ZUGANGSKONTROLLE, PHYSISCHER SCHUTZ UND VERWALTUNG DER DATEN UND DER „EMPFINDLICHEN 

BEREICHE"  

Der Auftragsverarbeiter muss: 

▪ Sichergehen, dass die physischen und elektronischen Dokumente und Archive, die die personenbezogenen 

Daten enthalten, auf angemessene Weise verwahrt werden, und dass die entsprechenden Räumlichkeiten 

verschlossen und geschützt sind, vor allem am Ende der Arbeitssitzungen; 

▪ regelmäßig überprüfen, dass der privilegierte Zugang, der den zur Verarbeitung befugten Personen gewährt 

wird, angemessen und aktualisiert ist, und dass auch die ihnen erteilten Anweisungen aktualisiert sind; 

▪ garantieren, dass der Zugang zu den Archiven mit personenbezogenen Daten ausschließlich den befugten 

Personen und etwaigen Unterauftragsverarbeitern vorbehalten ist; 

▪ das Verzeichnis der befugten Personen, die in seinem Unternehmen mit dem Zutritt zu den Bereichen und dem 

Zugriff zu den Aktensammlungen, in denen Besondere Daten und/oder Gerichtsdaten verwahrt werden, befugt 

sind, ausfüllen und stets auf dem letzten Stand halten; 

▪ dafür sorgen, dass geeignete Unterlagen bereitgestellt werden, in denen die Zugänge zum Bereich verzeichnet 

sind, in dem die vorgenannten Daten verwahrt werden. Diese Unterlagen müssen auf eine für Inhalt und Art 

der verarbeiteten Daten angemessene Art und Weise geführt sein; 
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▪ sicherstellen, dass die verschiedenen befugten Personen lediglich zu den personenbezogenen Daten Zugang 

haben, deren Kenntnis unbedingt notwendig ist, um die ihnen zugewiesenen Aufgaben zu erfüllen; 

▪ die Einhaltung der betrieblichen Vorschriften in Sachen Verarbeitung personenbezogener Daten, 

Unternehmensrichtlinien für die Verwendung der elektronischen Instrumente und Sicherheitsmaßnahmen für 

die Informationen garantieren; 

▪ sichergehen, dass die zu den empfindlichen Bereichen aus irgendeinem Grund nach der Schließung der Räume 

zugelassenen befugten Personen identifiziert und registriert werden; 

▪ den befugten Personen die Anweisung erteilen, dass sie die physischen Aktensammlungen mit dem Schlüssel 

abschließen müssen und keine Dokumente mit besonderen Daten außerhalb der Sammlungen vorhanden sind, 

falls es nicht möglich sein sollte, (auch für kurze Zeiträume) die Überwachung des Reinigungspersonals durch 

die befugten Personen zu garantieren; 

▪ sichergehen, dass die befugten Personen Dokumente mit personenbezogenen Daten mit Hilfe eines Schredders 

vernichten. 

E. UNTERSTÜTZUNG UND ZUSAMMENARBEIT MIT DEM VERANTWORTLICHEN  

Der Auftragsverarbeiter muss den Verantwortlichen folgendermaßen unterstützen: 

▪ Erledigung der Anfragen auf Ausübung der Rechte seitens der betroffenen Personen gem. Art. 12-13 DSGVO; 

bezüglich der Spezifikationen wird auf das „Verfahren für die Ausübung der Rechte der betroffenen Person" 

verwiesen; 

▪ im Bedarfsfall und auf Anfrage des Verantwortlichen muss er die Einhaltung der Pflichten garantieren, die sich 

aus der Durchführung einer Datenschutz-Folgenabschätzung (gem. Art. 35 DSGVO) ergeben, sowie die 

mögliche vorherige Konsultation der Aufsichtsbehörde gem. Art. 36 DSGVO; 

▪ Durchführung aller erforderlichen Ermittlungen und Einhaltung der Kooperationspflichten im Falle einer 

Verletzung personenbezogener Daten; bezüglich der näheren Angaben wird auf das „Verfahren zur 

Handhabung von Verletzungen personenbezogener Daten" verwiesen; 

▪ Zulassung von Prüfungstätigkeiten und Beteiligung daran, einschließlich Inspektionen und Audits, die der 

Verantwortliche oder eine andere von ihm beauftragte Person durchführt; 

▪ Zusammenarbeit auf Anfrage der Aufsichtsbehörde. 


