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l. EINLEITUNG

Die vorliegende Richtlinie fiir die zur Verarbeitung der personenbezogenen Daten befugten Personen haben den Zweck,
die Rollen, Pflichten und Anweisungen aufzufiihren, die die von der Gesellschaft Schweitzer Project S.p.A., sowie die
anderen mit ihr verbundenen Unternehmen der Schweitzer Gruppe, (im Folgenden ,Gesellschaft") zur Verarbeitung

der personenbezogenen Daten befugten Personen kennen und beachten missen.

Vorbehaltlich anders lautender Angaben sind alle hier verwendeten Begriffe im Sinne der Definitionen der DSGVO
und/oder des Dokuments , Begriffsbestimmungen und Akronyme* zu verstehen.
Vorausgeschickt gilt es zu definieren:
- Unter personenbezogene Daten versteht man alle Informationen, die sich auf eine identifizierte oder
identifizierbare lebende Person beziehen;
- Bedeutung der Verarbeitung personenbezogener Daten:
Unter der Verarbeitung personenbezogener Daten versteht man unter anderem das Sammeln, Aufzeichnen,

Ordnen, Speichern, Verdandern, Betrachten, Nutzen, Ver6ffentlichen, Verbinden und Léschen dieser Daten.

Il. RICHTLINIEN FUR DIE BEFUGTEN PERSONEN

Die Gesellschaft hat die mit der Einfihrung der DSGVO unveranderte Pflicht, jeder befugten Person, derer sie sich zur
Verarbeitung personenbezogener Daten bedient und beziiglich derer sie die Rolle des Verantwortlichen oder des

Auftragsverarbeiters innehat, schriftliche Anweisungen zu erteilen.

Wie im Folgenden noch naher ausgefiihrt wird, erhilt jede befugte Person beim Eintritt in die Gesellschaft eine
,Ernennung als zur Verarbeitung personenbezogener Daten befugte Person” zur Unterzeichnung. Diese enthilt
spezifische Anweisungen fiir die im Auftrag der Gesellschaft vorgenommenen Verarbeitungen personenbezogener
Daten, infolge der die befugte Person eine Vertraulichkeitspflicht Gbernimmt, die iber die Beendigung des Arbeits- oder

Zusammenarbeitsverhéltnis hinaus andauert.

Besondere Verfahren sind fiir sog. Systemadministratoren vorgesehen, fiir die eine eigene Befugnis zur Verarbeitung

personenbezogener Daten in der Eigenschaft als Systemadministrator vorgesehen ist.

Zusatzlich bietet die Gesellschaft interne Schulungskurse mit Fachreferenten aus dem Bereich Datenschutz an, die

befugten Personen in diesem Bereich sensibilisieren sollen.

Durch die schriftlichen Anweisungen und die interne Schulung belegt die Gesellschaft, organisatorische MaRnahmen
zum Schutz der personenbezogenen Daten der betroffenen Personen getroffen zu haben, ungeachtet, ob es sich um die

befugten Personen oder um Kunden/Lieferanten der Gesellschaft handelt.

In diesem Zusammenhang wird erinnert, dass auch alle befugten Personen in der Eigenschaft als betroffene Personen
das Recht haben, von der Gesellschaft jederzeit den Zugang zu ihren personenbezogenen Daten, die Berichtigung oder
Loschung der Daten zu verlangen oder sich der Verarbeitung zu widersetzen; sie haben das Recht, die Beschrankung der
Verarbeitung in den von Art. 18 der Verordnung vorgesehenen Féllen zu verlangen, sowie die sie betreffenden Daten in
den von Art. 29 der Verordnung vorgesehenen Fallen in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten. Schriftlich formulierte Anfragen kénnen unter folgender Adresse an die Gesellschaft gerichtet werden:

legal@schweitzerproject.com . Sie haben auf jeden Fall jederzeit das Recht, bei der zustdndigen Aufsichtsbehorde
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(Datenschutzbehorde) eine Beschwerde gemals Art. 77 der Verordnung einzulegen, falls sie der Ansicht sind, dass die
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Verarbeitung ihrer personenbezogenen Daten gegen die geltenden Vorschriften verstoRt.

. VERFAHREN

Wenn eine neue befugte Person hinzukommt, hélt sich die Gesellschaft an folgende Vorgangsweise.

1. Fiir Beschiaftigte der Gesellschaft

Bei der Einstellungsphase erhilt die befugte Person die Befugnis zur Verarbeitung personenbezogener Daten direkt von
der Personalabteilung zur Unterschrift; in der Folge aktualisiert letztere das Verzeichnis der autorisierten Personen. Der
Neuzugang wird der IT-Abteilung mittels JIRA bekanntgegeben. Fiir ndhere Details zur Ausgabe der Anmeldedaten wird

auf das Verfahren zur Ausstellung der Anmeldedaten und befugten Profile verwiesen.

2. Fiir Systemadministratoren

1.) Die IT-Abteilung bewertet die Eignung des Kandidaten zur Ubernahme der Funktion eines Systemadministrators in
technischer Hinsicht.

2.) Wenn sich die IT-Abteilung und die Personalabteilung Gber die Einstellung einig sind, wird dem Kandidaten der
Einstellungsvertrag zur Unterschrift vorgelegt und das Team, fiir das er bestimmt ist, wird Gber die Neueinstellung
unterrichtet, indem auch das Datum bekannt gegeben wird, an dem er seine Tatigkeit aufnehmen wird.

3.) Wenn das zuzuweisende Befugnis Profil dergestalt ist, dass die Einstufung des Beauftragten als
Systemadministrator gerechtfertigt ist, setzt die zustdndige Abteilung einen Sitzungstermin fest, damit der
zukiinftige Systemadministrator eine geeignete und dokumentierte Schulung zu seinen Aufgaben und rechtlichen
Verantwortungen erhalt.

4.) Nach der Schulung lasst die Personalabteilung den neu angestellten Mitarbeiter die Befugnis zur Verarbeitung
personenbezogener Daten als Systemadministrator unterzeichnen und behalt eine Ausfertigung davon ein.

5.) Das Personalbiiro erhilt die unterzeichnete Ernennung, legt sie ab, und aktualisiert in der Folge das Verzeichnis der
Systemadministratoren. Dieses eigens angelegte Verzeichnis enthalt die Namen und Funktionen der internen

Systemadministratoren im Unternehmen des Verantwortlichen.

B. VORGANG ZUR AKTUALISIERUNG DER BEFUGNIS ZUR VERARBEITUNG PERSONENBEZOGENER DATEN

Im Falle der Anderung der Aufgaben einer befugten Person, die zur Zuweisung eines Befugnis Profils fiihrt, das sich von
dem bereits zugewiesenen unterscheidet, informiert der Verantwortliche der Abteilung die IT-Abteilung (ber die
vorzunehmenden technischen Anderungen, sowie die Personalabteilung, die der betroffenen Person die anfinglich
unterzeichnete Befugnis zur Verarbeitung personenbezogener Daten in zweifacher Ausfertigung zur Unterschrift
vorlegt, mit der die Anderung des Befugnis Profils zur Kenntnis gegeben wird; sie aktualisiert auch das Verzeichnis der
befugten Personen. Fiir ndhere Details zur Anderung des Befugnis Profils wird auf das Verfahren zur Ausstellung der

Anmeldedaten und Profile verwiesen.

Falls die Anderung des Befugnis Profils dazu fiihrt, dass die befugte Person die Rolle eines Systemadministrators

einnimmt, kommt der oberhalb in Abschnitt A.2 beschriebene Vorgang zur Anwendung.
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C. VORGANG BEIM AUSSCHEIDEN DER ZUR VERARBEITUNG BEFUGTEN PERSON UND DES SYSTEMADMINISTRATORS

Bei Beendigung des Arbeits-/Zusammenarbeitsverhaltnisses der befugten Person oder des Systemadministrators mit
dem Verantwortlichen sendet die Personalabteilung nach Kenntnisnahme der Datenbank und der internen und
externen Anwendungen, zu denen die ausscheidende Person Zugang hat, eine Mitteilung an:

= alle Mitarbeiter der Personalabteilung;

= die IT-Abteilung;

damit sie die internen Zugange der ausscheidenden Person schlieRen.

V. SYSTEMADMINISTRATOR

A. FESTLEGUNG DER ROLLE DES SYSTEMADMINISTRATORS

In der Erwartung, von der Aufsichtsbehérde etwaige Aktualisierungen zur Figur des Systemadministrators im Einklang
mit den neuen Vorgaben der DSGVO zu erhalten, Uberpriift die Gesellschaft dessen Tatigkeit weiterhin anhand des

Datenschutzkodex (gesetzesvertr. Dekr. 196/03) und der Verfiigungen der Aufsichtsbehorde.

Im Sinne des “Provvedimento dell'Autorita di Controllo per la protezione dei dati personali Misure e accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema - 27 novembre 2008” (ital. Amtsblatt Nr. 300 vom 24. Dezember 2008; Anderung auf
Grundlage der Verfligung vom 25. Juni 2009 - im Folgenden: , Verfiigung”) wird folgendes vorausgeschickt:

a) Unter ,Systemadministrator" versteht man in der Informatik im Allgemeinen Berufsbilder, deren Zweck in der
Verwaltung und Instandhaltung einer Verarbeitungsanlage oder deren Komponenten besteht. Im Sinne der
Verfiigung werden jedoch auch andere Berufsbilder bericksichtigt, die unter dem Gesichtspunkt der Risiken in
Sachen Datenschutz diesen gleichgestellt werden koénnen, wie die Administratoren von Datenbanken,
Administratoren von Netzen und Sicherheitsgeraten, sowie Administratoren komplexer Softwaresysteme.

b) In Ermangelung gemeinsamer Definitionen der Vorschriften und Techniken wurde der Systemadministrator im
Rahmen der Verfugung der Aufsichtsbehorde als Berufsbild Gbernommen, das sich der Verwaltung und der
Instandhaltung von Ausarbeitungsanlagen widmet, in denen Verarbeitungen personenbezogener Daten erfolgen,
einschlieflich der Verwaltungssysteme fiir Datenbanken, sowie komplexer Softwaresysteme wie die ERP-Systeme,
lokale Netzwerke und Sicherheitsgerate, in dem Ausmal3, in dem sie ein Eingreifen auf die personenbezogenen

Daten gestatten.

Die Aufsichtsbehorde hat nicht beabsichtigt, die ,Systembetreiber" gemall den Artikeln des Strafgesetzbuchs in Bezug
auf EDV-Delikte mit den ,Systemadministratoren” gleichzusetzen: letztere sind besondere Systembetreiber, die mit
spezifischen Privilegien ausgestattet sind. Auch die Bezugnahme auf das D.P.R. 318/1999 hat rein beschreibenden
Charakter, denn das Berufsbild, das in jenem (mittlerweile abgeschafften) Rechtsakt definiert wird, hat eine geringere
Reichweite als das, auf das sich die Verfligung bezieht. Nicht unter die Definition fallen jene Personen, die nur
gelegentlich Eingriffe an den Ausarbeitungs- und Softwaresystemen vornehmen (z.B. fir Wartungszwecke nach

Ausfallen oder Betriebsstorungen).

Derzeit sind folgende Berufsbilder als Systemadministratoren zu betrachten, die folgenden Kriterien entsprechen:
a) sie konnen die Zugangsprivilegien zu den Daten der befugten Personen gemafR den Vorgaben der Verfligung

andern (wo in den Vorbemerkungen zu lesen ist: [...] Aufgaben [...] stehen typischerweise dem Systemadministrator
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zu: von der Anfertigung von Sicherheitskopien (Backup und Recovery von Daten) iiber die Verwahrung der
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Anmeldedaten bis zur Verwaltung der Authentisierungs- und Befugnissysteme);

b) sie konnen die Zugangsniveaus des Systems dndern;

c) sie kdnnen die Konfiguration des Systems andern, beispielsweise indem die Zugdnge von externen Netzen
gedndert werden oder ein Authentisierungssystem annulliert wird (Verfigung - Vorbemerkungen: Die
Systemadministratoren [...] sind bei ihren i(blichen Téitigkeiten in vielen Fdllen konkret fiir spezifische Arbeitsphasen
,verantwortlich", die zu hohen Kritizitéten fiir den Datenschutz fiihren kénnen);

d) sie verwalten die Unternehmensrichtlinien fir das Backup und die  Backup-Hilfsmittel

(Transport/Austausch/Verwahrung).

Nicht als Systemadministratoren werden hingegen Personen betrachtet, die nur gelegentlich Eingriffe an den
Ausarbeitungs- und Softwaresystemen vornehmen (z.B. fiir Wartungszwecke nach Ausféllen oder Betriebsstérungen).
Es muss sich um Berufsbilder handeln, die fiir die Verwaltung und Instandhaltung von Ausarbeitungsanlagen zustandig
sind, in denen Verarbeitungen personenbezogener Daten erfolgen, einschlieflich der Verwaltungssysteme fiir
Datenbanken, sowie komplexer Softwaresysteme wie die ERP-Systeme, lokale Netzwerke und Sicherheitsgerate, in dem

Ausmal, in dem sie ein Eingreifen auf die personenbezogenen Daten gestatten.

B. JAHRLICHE UBERPRUFUNG DER TATIGKEIT DES SYSTEMADMINISTRATORS

Punkt 4.4 der Verfigung (,,Uberpriifung der Tatigkeit") fordert, dass die Tatigkeit des Systemadministrators zumindest
einmal im Jahr durch die Verantwortlichen oder die Auftragsverarbeiter Gberprift wird, um sicherzugehen, dass er dabei
den organisatorischen, technischen und SicherheitsmaBnahmen im Verhaltnis zu den von den geltenden Vorschriften

vorgesehenen Verarbeitungen personenbezogener Daten gerecht wird.
Die Gesellschaft verfasst folgende Kontroll-Prifliste:
1. RegelmiaBige Kontrollen

1.1. Bewertung der subjektiven Merkmale

Die Zuweisung der Funktionen eines Systemadministrators hat nach vorheriger Bewertung der Charakteristiken in
Sachen Erfahrung, Fahigkeit und Zuverlassigkeit der designierten Person zu erfolgen, die ein geeignete Garantie
liefern muss, dass die geltenden Verarbeitungsbestimmungen vollumfanglich eingehalten werden, einschlieRlich

des Sicherheitsprofils.

Auch wenn die Funktionen des Systemadministrators oder gleichgestellte nur im Rahmen einer Ernennung zur
befugten Person zugewiesen werden, miissen sich der Verantwortliche und der Auftragsverarbeiter auf jeden Fall
an Bewertungskriterien halten, die denen entsprechen, die fir die Ernennung des Auftragsverarbeiters gemal

DSGVO verlangt werden.
1.2. Individuelle Ernennungen

Die Ernennung zum Systemadministrator muss individuell sein und eine analytische Auflistung der Tatigkeitsbereich

aufweisen, die ihm auf Grundlage des zugewiesenen Befugnis Profils gestattet sind.
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1.3. Verzeichnis der Systemadministratoren

Die Identifizierungsdaten der natirlichen Personen, die als Systemadministratoren tatig sind, missen zusammen
mit dem Verzeichnis der ihnen zugewiesenen Funktionen in einem internen Dokument angefiihrt sein, das stets auf

dem letzten Stand und verfiigbar sein muss, wenn die Aufsichtsbehdrde Ermittlungen durchfiihren muss.

Falls die Tatigkeit der Systemadministratoren auch indirekt Dienste oder Systeme betrifft, die personliche
Informationen der Arbeitnehmer verarbeiten oder deren Verarbeitung ermdglichen, sind die offentlichen und
privaten Verantwortlichen dazu verpflichtet, die Identitat der Systemadministratoren innerhalb ihrer Organisation
bekannt oder erkennbar zu machen, je nach den Charakteristiken der Firma oder des Dienstes und in Bezug auf die
verschiedenen EDV-Dienste, fiir die diese zustdndig sind. Sie verwenden dazu die Datenschutzerkldarung, die den
betroffenen Personen im Rahmen des Arbeits-/Zusammenarbeitsverhiltnisses, das sie an den Verantwortlichen
bindet, tibergeben wird, oder sie verwenden hierzu die technische Spezifikation gemall Verfligung Nr. 13 der
Kontrollbeh6rde vom 1. Mérz 2007 (im ital. Amtsblatt Nr. 58 vom 10. Marz 2007) oder, alternativ dazu, die internen
Kommunikationshilfsmittel (z.B. das betriebseigene Intranet, Dienstanweisungen, die intern ausgegeben werden,
oder Bulletins) oder formalisierte Vorgange auf Antrag des Arbeitnehmers. Unbeschadet der Fille, in denen diese
Formen der Offentlichkeit oder Erkennbarkeit mit anderen Vorgaben der Regelungen, die einen spezifischen Sektor

regeln, nicht kompatibel sind.
1.4. Ausgelagerte Dienste

Falls die Systemadministrationsdienste ausgelagert sind, muss der Verantwortliche oder der externe
Auftragsverarbeiter fir den eventuellen Bedarfsfall die Identifizierungsdaten der physischen Personen, die als

Systemadministratoren tatig sind, direkt und spezifisch aufbewahren.
Technische Kontrollen
2.1. Priufung der Entsprechung zwischen den zugewiesenen Aufgaben und Privilegien, mindestens einmal jahrlich.

2.2, Stichprobenartige Prifung, und zwar einmal jahrlich, ob die Logs die von den Systemadministratoren

erbrachten Tatigkeiten aufzeichnen.

2.3. Prifung, und zwar einmal jahrlich, dass die Logs korrekt aufbewahrt werden und dass die angebrachte digitale

Unterschrift korrekt ist.
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